
คลิปแสดงการหลอกให้ติดตั้ง AntivirusXP
นำเสนอเมื่อ : 15 พ.ค. 2552

เช้านี้ประเด็นข่าวที่น่าตกใจคงหนีไม่พ้นเรื่องของอีเมล์ที่มีรายงานออกมาว่า 97.3%
ของอีเมล์ที่ได้รับในปี 2008 เป็น "สแปม" ความจริงต้องบอกว่า
สถิติที่ไมโครซอฟท์รายงานครั้งนี้ไม่ได้แย่อย่างที่คิดนะครับ เพราะมันลดลงจากปี 2007 ที่มีการส่งสแปมสูงถึง
98.4% กันเลยทีเดียว

 

 

ไมโครซอฟท์รายงานเพิ่มเติมว่า จากผลสำรวจสแปมที่ถูกส่งเข้าไปใน Junk Mail
ส่วนใหญ่จะเป็นโฆษณายาจากบริษัทห้างร้านขายยาต่างๆ โดยมีมากถึง 72%
โดยในส่วนของสแปมที่เสนอขายยาเพิ่มสมรรถนะทางเพศอย่างเช่น Viagra หรือ Cialis
ในปีที่ผ่านมามีจำนวนลดลงไปอย่างเห็นได้ชัด ในขณะที่สแปมที่แนบไฟล์อันตรายเติบโตจากปีก่อนหน้านั้นถึง 17%
ซึ่งสถิติเครื่องคอมพิวเตอร์ที่ตกเป็นเหยื่อไฟล์แนบอันตรายที่มากับสแปมเมล์ทั่วโลกระบุว่า ทุกๆ 1,000
เครื่องคอมพิวเตอร์ที่ได้รับสแปมลักษณะนี้ จะมี 8.3 เครื่องที่โดนเล่นงาน

นอกจากนี้ ผลการสำรวจยังพบอีกว่า
ซอฟต์แวร์รักษาความปลอดภัยจอมปลอมที่หลอกให้ผู้ใช้ดาวน์โหลดไปติดตั้ง เพื่อป้องกันไวรัส
แต่ความจริงกลับไม่ได้ทำอะไรเลย (หลอกให้จ่ายเงินฟรี) หรือไม่ก็ขโมยข้อมูลส่วนตัวของเหยื่อ มีจำนวนเพิ่มขึ้น
ที่แพร่หลายมากๆ ก็คือ Win32/Renos แอพพลิเคชันที่พบในคอมพิวเตอร์กว่า 70%
ซึ่งมันเป็นโทรจันที่สามารถดาวน์โหลดโปรแกรม Antivirusxp ไปติดตังบนเครื่องผู้ใช้ได้โดยตรง สันนิษฐานว่า
พวกมันจะได้รับการติดตั้งไว้ในเครื่องคอมพิวเตอร์ทั่วโลกว่า 4.4 ล้านเครื่อง

แม้โปรแกรมอันตรายจะแพร่กระจายไปกับสแปมจนระบบกรองของ Exchange รายงานว่า
มีการกำจัดอีเมล์ที่ไม่ต้องการ 39 ฉบับในทุกๆ 40 ฉบับก็ตาม แต่รายงานดังกล่าวยังตั้งข้อสังเกตว่า มีเพียง 0.8%
ของคอมพิวเตอร์ทั่วโลกที่โดนเล่นงานจากมัลแวร์เหล่านี้

 

 

คลิปแสดงการหลอกให้ติดตั้ง AntivirusXP เพื่อทำทีเป็นสแกนพบไวรัสมากมายในเครื่องของเหยื่อ
ก่อนแจ้งให้ลงทะเบียนจ่ายตังค์ เพื่อกำจัดไวรัสที่อาจจะไม่มีอยู่จริง

 

 
ใจคงหนีไม่พ้นเรื่องของอีเมล์ที่มีรายงานออกมาว่า 97.3% ของอีเมล์ที่ได้รับ
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