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จากกระแสความนิยมโลกไซเบอร์ โปรเแกรมแชท MSN และ hi5 ดูจะฮ็อตฮิตติดลมบนมากที่สุด
ทว่าการใช้งานสื่อดังกล่าวถือเป็นภัยเงียบที่กำลังคุกคามผู้ใช้ไม่น้อย
วันนี้เรามีกรณีตัวอย่างมาฝากเพื่อเป็นอุทาหรณ์สอนใจนักท่องเน็ตทั้งหลาย

           มีการร้องเรียนมาว่า เด็กนักเรียนหญิงม.3
ได้ถูกคนมาดักรอหน้าโรงเรียนและพยายามพาไปร่วมเพศที่โรงแรม แต่โชคดีที่วิ่งหนีเอาตัวรอด
และชาวบ้านช่วยกันรุมจับตัวคนร้ายได ้

           ทั้งนี้ จากการสืบสวนชายดังกล่าว ได้ความว่า
ตนเองได้โอนเงินซื้อบริการทางเพศโดยติดต่อผ่านหน้าส่วนตัวของเว็บไซต์ยอดฮิต hi5.com โดยตนมิทราบว่า
เจ้าของหน้า hi5 ที่ตนไปติดต่อ จะไม่ใช่คนเดียวกันกับในรูป 

           จากผลของการตรวจหลักฐานพบว่า
เป็นการนำรูปของเด็กหญิงผู้เกือบเคราะร้ายและข้อมูลส่วนตัวที่ลงใน hi5
มาเปิดหน้าใหม่เพื่อใช้ขายบริการทางเพศเพื่อหลอกลวงเงิน
แล้วนัดให้มาเจอที่หน้าโรงเรียนของเด็กหลังจากที่โอนเงินจ่ายค่าบริการเสร็จ 

 ต่อไปนี้เป็นกรณีตัวอย่าง ภัยอันตราย จากการเล่น Chat & Hi5 

           เงินเดือนออก ใครเดือดร้อนเงิน ป๋าช่วยได้ ! 

           นายเอกชัย (ขอสงวนนามสกุล) อายุ 29 ปี พนักงาน บ. โทรศัพท์
แช็ตลวงนักศึกษาสาวเดือดร้อนเงินมาร่วมหลับนอน แล้วลักทรัพย์หลบหนี ตำรวจจับตัวได้พร้อมของกลาง
โทรศัพท์มือถือเกือบ 20 เครื่อง 

           จากการสวบสวน ได้ความว่า นายเอกชัย จะใช้โปรแกรมสนุกแช็ต เข้าห้องมหาวิทยาลัย
ส่งข้อความพูดคุยกับหญิงสาวในทำนอง เงินเดือนเพิ่งออก นักศึกษาคนใดเดือดร้อนเงิน ให้เข้ามาพูดคุยกัน
และถ้าหากมีเหยื่อคนใดหลงเชื่อเข้ามาพูดคุยก็จะถามรุ่นโทรศัพท์มือถือที่ใช้ก่อน
พร้อมให้ส่งรูปภาพมาให้ดูว่าตนพอใจหรือไม่
ก่อนล่อหลอกมาร่วมหลับนอนที่โรงแรมก่อนลักโทรศัพท์และกระเป๋าสตางค์หลบหนี 



           สาเหตุที่เลือกก่อเหตุแบบนี้ ก็เนื่องจากเคยแช็ตนัดสาวมาหลับนอนได้บ่อยๆ จึงติดใจ ทำมาแล้ว 2
ปี กับเหยื่อกว่า 20 ราย  

            โพสต์รูปลงเว็บ...ภัยถึงตัว 

           นักล่าเหยื่อทางเน็ตรายหนึ่งเปิดเผยว่า เข้าไปหาเบอร์หญิงสาวตามเว็บไซต์ที่เปิดให้โพสต์รูปถ่าย
โดยตนจะเลือกคนที่มีรูปร่างหน้าตาถูกสเป็ค 

           จากนั้น ติดต่อทางโทรศัพท์ อีเมล์ หรือ MSN ซึ่งมีให้เลือกจำนวนมาก
ตนจะหว่านล้อมด้วยคำพูดดีๆ เยินยอ จนหญิงสาวตายใจ การนัดหมายดูตัวเป็นขั้นตอนต่อไป
หลังจากนั้นค่อยดูท่าทีว่าผู้หญิงจะยอมมากน้อยแค่ไหน เช่น ยอมให้พาเข้าสถานที่ลับตา ยอมให้จับมือถือแขน
ล่วงเกิน หรือพาไปที่บ้าน 

            ใส่ความทางเว็บบอร์ด 

           นักเรียนชั้น ม.6 โกรธที่อาจารย์ดุด่า
จึงไปเขียนในเว็บบอร์ดใส่ร้ายอาจารย์ว่าเป็นเอเย่นต์สาวขายบริการ พร้อมกับใส่เบอร์มือถือของอาจารย์ไปด้วย
นอกจากนั้นยังไปเขียนที่เว็บบอร์ดอีกแห่งหนึ่งว่า ภรรยาของอาจารย์ "เหงาจัง อยากมีคู่นอน" 

           นักศึกษา ป.โท โกรธที่อาจารย์ให้คะแนนน้อย ไปเขียนลงเว็บบอร์ดใส่ร้ายอาจารย์ว่า
"ช่วยด้วยถูกอาจารย์ข่มขืน" 

            ปัญหาการล่อลวงโดยคนแปลกหน้า 

           บนอินเทอร์เน็ต เราจะสร้างตัวตนอย่างไรก็ได้ เป็นบุคคลเสมือนจริง (Virtual man)
ทั้งที่จริงตนอาจถูกเพื่อนดูหมิ่น ไม่ยอมรับ เพราะไม่สวย ไม่รวย ไม่เก่ง
บางครั้งไม่มีเพื่อนบนโลกจริงแต่มีเพื่อนมากมายบนเน็ต 

           เมื่อได้พบกับ Virtual man ที่อ้างว่า สวย, หล่อ, รวย, เก่ง, หนุ่ม, สาว ฯลฯ จึงทำให้ประทับใจ
หลงเชื่อได้ง่าย ความเหงา อยากมีเพื่อน ความเกรงใจ ไว้ใจคน มองโลกในแง่ดี ความเชื่อมั่นในตนเอง ฯลฯ
เป็นเงื่อนไขที่ทำให้โดนหลอกได้ง่ายขึ้น 

           ประกอบกับเด็กส่วนใหญ่ยังขาดความรู้ ความเข้าใจ และความตระหนักถึงภัยออนไลน์ ผู้ปกครอง,
ครู ขาดความรู้ความเข้าใจ จึงไม่ได้ตักเตือน ดูแล เด็กและเยาวชน 

 สุดยอดเทคนิค Chat & hi5 อย่างไรให้ปลอดภัย 

           - ไม่ควรใส่ข้อมูลส่วนตัวในข้อมูลประวัติส่วนตัว เช่น ชื่อจริง เบอร์ ที่อยู่ อีเมล 



           - ไม่ควรให้ข้อมูลส่วนตัวที่แก่บุคคลที่รู้จักทางอินเทอร์เน็ต 

           - ถ้าเจอบุคคลที่ไม่พึงประสงค์เช่น ข่มขู่ หยาบคาย คุยเรื่องเซ็กซ์ ฯลฯ ให้ทำการ block
ชื่อของบุคคลนั้น 

           - ไม่ควรออกไปพบกับคนแปลกหน้าที่รู้จักทางอินเทอร์เน็ตโดยลำพัง 

           - อย่าปักใจเชื่อข้อมูลที่ได้รับจากฝั่งตรงข้ามว่าเป็นจริงทั้งหมด
เพราะอาจจะเป็นการโกหกเพื่อสร้างภาพลักษณ์ได้
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